


TEXTO 302/2018
Sobre la reforma del coédigo penal operada porla L.O. 999/2015 de 30 de mayo

Delitos de descubrimiento, revelacion de secretos y los delitos informaticos

Novedades introducidas en los delitos de descubrimiento y revelacion de secretos Las
modificaciones operadas en estos delitos proceden de dos momentos distintos en la
tramitacion parlamentaria del proyecto de ley de reforma del CP. En un primer momento las
modificaciones se limitaban a la incorporacion, en un apartado (4 bis) del art. 197, de un
nuevo tipo penal para sancionar las conductas de quienes sin autorizacion de la persona
afectada difundieran o revelaran a terceros imagenes o grabaciones de caracter privado
obtenidas con la anuencia de aquella cuando dicha divulgacion supusiera un grave
menoscabo en su intimidad.

Por otro lado, a efectuar una pequefia modificacién de caracter sistematico, en el apartado 7
del citado precepto. Sin embargo, la publicacién de la Directiva 2013/40/UE de 12 de
agosto, antes referida, determind la introduccion, ya en tramite parlamentario, de las
novedades que tienen por objeto incorporar en nuestro ordenamiento juridico dicha
Directiva, cuyo plazo de implementacion finalizaba en septiembre del afio 2015. A dicho fin
no solo se modifica el actual articulo 197 CP sino que se afiaden los articulos 197 bis, fer,
quater y quinquies. Nueva redaccion del articulo 197 CP.

Las novedades en el art. 197 son las siguientes: A) El delito de acceso ilegal a sistemas
informaticos, tipificado hasta el momento, y desde la reforma operada en el Cédigo Penal
por Ley Organica 5/2010, de 22 de junio, en el apartado tercero de este precepto, se
traslada al nuevo art. 197 bis, lo que determina la reordenacion de los apartados 4, 5,6y 7
del anterior art. 197 que en su vigente redaccion pasan respectivamente a reenumerarse
como 3, 4, 5y 6. Segun se hace constar en el Preambulo, siguiendo con ello el propio
planteamiento de la Directiva europea, se introduce una separacion nitida entre los
supuestos de revelacion de datos que afectan directamente a la intimidad personal y el
acceso a otros datos o informaciones que pueden afectar a la privacidad pero que no estan
referidos directamente a la intimidad personal.

No es lo mismo el acceso al listado personal de contactos que recabar datos relativos a la
version del software empleado o a la situacion de los puertos de entrada a un sistema. Por
ello se opta por una tipificacion separada y diferenciada del mero acceso a los sistemas
informaticos. La decision de sancionar separadamente el acceso ilegal a sistemas, adoptada
por el Legislador ha de considerarse acertada, ya que su anterior ubicacion resultaba
perturbadora en la interpretacion y aplicacion de este tipo penal.

Es evidente que en éstos casos el bien juridico protegido, no es directamente la intimidad
personal, sino mas bien la seguridad de los sistemas de informacién en cuanto medida de
ccion del ambito de privacidad reservado a la posibilidad de conocimiento publico. Lo
e sanciona este precepto es el mero acceso a un sistema vulnerando las medidas de
guridad y sin estar autorizado para ello, sin que se exija que dicha conducta permita, de
o posibilite en alguna forma el conocimiento de informacién de caracter intimo o

. Con la tipificacion en un precepto independiente se solventa la incongruencia
ja por buena parte de la doctrina, de sancionar esta conducta en el marco de ur{
finido por el dolo especifico de descubrir los secretos o vulnerar la intimidad de

ado quinto de este precepto, ademas de su reordenacién numérica como
a la que anteriormente se ha hecho referencia, es objeto de modificacion al



incorporar una nueva circunstancia determinante de la elevacion de la pena privativa de
libertad que sera, de concurrir la misma, la de tres a cinco afos. Asi, junto a la tradicional
‘agravacion prevista para los supuestos en que los autores del hecho ilicito sean las
mersonas encargadas o responsables de los ficheros, soportes informaticos, electrénicos o
telematicos, archivos o registros, se contempla en el nuevo texto.

Con igual caracter, el supuesto en que los hechos sancionados en los parrafos 1° y 2° del
mismo articulo se lleven a cabo mediante la utilizaciéon no autorizada de datos personales de
la victima. Lo que el Legislador pretende sancionar mas gravemente son aquellas conductas
en las que el autor del hecho no solo invade intencionadamente la intimidad de una persona,
cometiendo alguna de las conductas tipicas, sino que ademas lleva a efecto dicho
comportamiento haciendo uso de las sefias de identidad propias de la victima, es decir,
haciéndose pasar por ella como medio para lograr sus criminales propésitos.

Esta agravacion, aunque estad contemplada para su apreciacion en cualquiera de las
acciones previstas en los apartados 1y 2 del art. 197 CP, encuentra su pleno significado en
las conductas de acceso, apoderamiento o modificacion de informacion de caracter personal
almacenada en archivos o registros publicos o privados, para cuya ejecucion suele resultar
necesario acreditar que quien actua es el titular de la informacién, bien sea ante terceros
encargados de su custodia bien sea para superar las barreras tecnologicas establecidas
como medio de asegurar esa proteccion. De hecho, en este Ultimo caso, la agravacion
concurrira en muchos de los supuestos, por la necesidad de hacer uso de contrasefias
personales para el acceso a dichos registros o archivos. Como ya se ha indicado, el
precepto se refiere a los supuestos de utilizacion de datos personales.

Como tales han de entenderse no solo los datos de identidad oficial, en sentido estricto, sino
cualesquiera que sean propios de una persona o utilizados por ella y que la identifiquen o
hagan posible esa identificacién frente a terceros tanto en un entorno fisico como virtual. A
los efectos de integrar este concepto, el art. 3 a) de la Ley Organica de Proteccion de Datos
15/1999, de 13 de diciembre, define los datos de caracter personal como cualquier
informacion concerniente a personas fisicas identificadas o identificables, definicién que se
complementa con el art. 5.1 f) del Reglamento que desarrolla tal Ley Organica, aprobado por
Real Decreto 1720/2007, de 21 de diciembre, que entiende por tales cualquier informacion
numeérica, alfabética, grafica, fotografica, acustica o de cualquier tipo concerniente a
personas fisicas identificadas o identificables.

El mismo Reglamento proporciona en el apartado 5.1 o) el concepto de persona identificable
describiéndola como toda persona cuya identidad pueda determinarse directa o
indirectamente, mediante cualquier informacion referida a su identidad fisica, fisiologica,
psiquica, econémica, cultural o social. Una persona fisica no se considerara identificable si
dicha identificacion requiere plazos o actividades desproporcionados. La Directiva 95/46/CE
del Parlamento y del Consejo, de 24 de octubre, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de los datos personales y a la libre circulacion de
los mismos, definia los datos personales en su art. 2 a) como toda informacién sobre una
persona fisica identificada o identificable. Se considerara identificable toda persona cuya
identidad pueda determinarse directa o indirectamente, en particular mediante un ndmero de
cacién o uno o varios elementos especificos caracteristicos de su identidad fisica
iquica, econdmica, cultural o social. Actualmente, el nuevo Reglamento (UES
ion de Datos, 6'79!2.016 del Paﬂ§mento y del Consejo, que deroga la Directiva
a y que sera aplicable a partir del 25 de mayo de 2018 precisa aun mas el

to al considerar datos personales, en su art. 4.1). ' 2

una persona fisica identificada o identificable (el interes
que se considerara persona fisica identificable toda persona cuy)a



identidad pueda determinarse, directa o indirectamente, en particular mediante un

identificador, como por ejemplo, un nombre, un numero de identificacion, ~datos de

Jocalizacion, un identificador en linea o uno o varios elementos propios de la identidad fisica,
~ fisiologica, genética, psiquica, econémica, cultural o social de dicha persona. En
consecuencia no solo cabria entender como tales el nombre y apellidos sino también, entre
otros, los numeros de identificacién personal como el correspondiente al DNI, el numero de
teléfono asociado a un concreto titular (Informe Agencia Espanola de Proteccién de_Da!c}s n°
285/2006), el numero de afiliacion a la Seguridad Social o a cualquier institucion u
organismo publico o privado.

También la direccién postal, el apartado de correos, la direccién de correo electronico, la
contrasenalusuario de caracter personal, la matricula del propio vehiculo, las imagenes de
una persona obtenidas por videovigilancia, los datos biométricos y datos de ADN, los
seuddnimos, los datos personales relativos a la salud fisica 0 mental de una persona (art 4
del Reglamento europeo sobre Proteccién de Datos) asi como también los datos
identificativos que el afectado utilice habitualmente y por los que sea conocido. Se suprime
el apartado 8 del vigente art. 197 referido en su versién anterior a los supuestos en que los
hechos se cometan en el seno de una organizacion o grupo criminal, pasando a integrar
dicha circunstancia el nuevo art. 197 quater. Se incorpora un nuevo apartado séptimo al art.

197 cuyo alcance y contenido se analiza a continuacién.

El nuevo apartado 7° del art. 197 CP. La redaccién de este nuevo apartado es la siguiente:
Sera castigado con una pena de prision de tres meses a un afio o multa de seis a doce
meses el que, sin autorizacion de la persona afectada, difunda, revele o ceda a terceros
imagenes o grabaciones audiovisuales de aquélia que hubiera obtenido con su anuencia en
un domicilio o en cualquier otro lugar fuera del alcance de la mirada de terceros, cuando la
divulgacion menoscabe gravemente la intimidad personal de esa persona. La pena se
impondra en su mitad superior cuando los hechos hubieran sido cometidos por el cényuge o
por persona que esté o haya estado unida a €l por analoga relacién de afectividad, aun sin
convivencia, la victima fuera menor de edad o una persona con discapacidad necesitada de
especial proteccion, o los hechos se hubieran cometido con una finalidad lucrativa.

Es este un precepto con el que el Legislador pretende hacer posible la respuesta penal ante
determinadas conductas asociadas con frecuencia, aunque no necesariamente, a supuestos
de ruptura en relaciones de pareja o de amistad, que se ven favorecidas por la potencialidad
que ofrecen las tecnologias de la informacién y la comunicacion (en adelante TIC) para el
copiado y difusién de imagenes y contenidos. Este tipo de conductas, que se estan
detectando con relativa frecuencia, resultaban hasta ahora dificiimente encuadrables en el
art. 197 CP en su redaccion previa a la reforma analizada, porque el tipo penal exigia que
las imagenes o grabaciones audiovisuales que posteriormente iban a difundirse se hubieran
obtenido sin consentimiento de la persona cuya intimidad resulta vulnerada. Por el contrario,
lo que caracteriza a los supuestos que nos ocupan es que las imagenes/grabaciones se
obtienen con la anuencia de la persona afectada, sobre la base, generalmente, de una
relacion de confianza, disponiéndose después de ellas, en perjuicio de la victima, muchas

veces por motivos de venganza o despecho.

Por eso, hasta el momento, la t_'mica posibilidad de actuar penalmente frente a estos
comportamientos -y asi lo ha venido haciendo el Ministerio Fiscal- era por la via del art.
173.1 del CP, y aun asi, solo cuando resultaba posible acreditar que la difusion publica de
imagenes o grabaciones de la \{ictlma supor!ia un menoscabo en su integridad moral. El
uevo tipo penal se refiere especificamente a imagenes o grabaciones audiovisuales de otra
HUQ VO _ Por tales hay que entepder tanto los contenidos perceptibles Gnicamente por la
_ps._ _'. ao. -.-lcglém o los que se captan conjuntamente por el oido y la vista y también aquellos otros.
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